附件：

项目需求书
1、 服务期限：
自合同签订之日起12个月（特殊情况以合同为准）。
2、 服务内容主要包括以下内容：
提供服务范围内资产7*24H安全值守及专属管家服务，以保障用户网络安全“持续有效”为目标，通过将医院现有安全设备进行安全对接服务平台，依托于安全能力平台和安全服务平台实现有效协同的模式，分别从资产、脆弱性、威胁、事件四个方面为医院提供7*24H的安全托管服务，并提供扩展持续有效的安全运营能力，实现安全风险可控效果。
3、 服务要求：
	序号
	采购项名称
	数量
	需求条款

	1
	[bookmark: _GoBack]天津市南开医院网络安全值守保障服务项目
	1项
	★为保障本院诊疗业务高效开展、患者信息安全及各业务系统持续稳定运行，供应商须提供为期1年、覆盖资产数量不少于10个资产的网络安全托管服务。

	
	
	
	★安全托管服务能够与医院现有防火墙、行为管理、安全态势感知平台、终端安全管理系统等主流安全设备完成对接联动响应，支持实时接收各安全设备上报的安全事件信息及安全日志数据。依托线上安全专家实时值守服务开展统一安全流量分析与威胁研判，实现安全数据分析、攻击溯源取证、7*24H持续监测与事件闭环响应，全面支撑医院应对各类攻防对抗场景，及时处置各类网络安全威胁。

	
	
	
	在业务资产服务前，须从源头规避风险，开展全面安全检测；在系统运行中持续进行业务漏洞管理，须建立发现、评估、修复、验证的闭环机制，动态消除隐患，定期梳理业务系统暴露面

	
	
	
	精准识别对外开放端口、服务及数据接口等潜在风险点，针对性强化防护

	
	
	
	需定期进行本地安全设备策略检查调优，提供7*24小时安全专家团队实时值守服务，并结合本地已有的安全设备组件，实时统一收集、分析各类安全日志，针对安全日志进行精确的分析研判，主动响应并快速处置各类安全事件，并输出相关问题处置报告，最大限度降低安全风险对诊疗工作的影响

	
	
	
	一般事件快速处置：安全专家工作时间在线响应，帮助医院对网络内服务资产爆发的一般安全事件（如：病毒攻击、恶意攻击等）进行清除，帮助医院快速恢复业务，消除或减轻影响，闭环事件工单

	
	
	
	重大事件7*24H应急响应：重大事件应急专家7*24H在线快速响应，帮助医院对事件进行紧急遏制、分析事件的影响范围、针对事件发生原因进行溯源排查、提供对应的安全加固方案等

	
	
	
	在重要时期，须强化保障机制，加大监测频次与防护力度；定期组织攻防演练，提升应急处置能力

	
	
	
	为了患者在线咨询、预约挂号等服务能够有可靠保障，全力守护医患双方权益与医院信息系统安全。须针对医院互联网业务系统，定期输出专项服务报告，持续监测运营安全。



4、 其他：
合同履行期内，如遇供应商聘用的工作人员出现工伤、劳务纠纷等情况，由供应商自行解决，采购人不承担相应责任。
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